MUTUA
INTERCOMARCAL

Politica de sistemas de gestién de seguridad de la informacién

Mutua Intercomarcal gestiona sus sistemas de informacion utilizando las mejores
practicas internacionales conforme al estandar ISO 27001 y certifica desde 2007 su
Sistema de Gestidén de Seguridad de la Informacién (SGSI) por AENOR.

Actualmente el alcance del certificado es: “Sistemas de informacién que soportan todos
los procesos de negocio: asistencia sanitaria, prestaciones a los trabajadores, gestion
de clientes mutualistas, y gestion de la informacién del entorno al usuario y gestion del
CPD, que se prestan desde su sede corporativa y sucursales”, de acuerdo con el
documento de aplicabilidad vigente afecha de emision del certificado.

Dada la importancia que tienen los sistemas de informacién, Mutua Intercomarcal
establece a través de su direccidn los siguientes principios fundamentales de
Seguridad de la Informacion:

e Todos los sistemas de informacién se ajustan a la normativa de aplicacién
legal regulatoria y sectorial que afecta a la Seguridad de la Informacién, en
especial aquellas relacionadas con la proteccion de datos de caracter personal,
seguridad de sistemas, datos, comunicacionesy servicios electrénicos.

e Se minimizan los riesgos hasta niveles aceptables y se busca el equilibrio entre
los controles de seguridad y la naturaleza de la informacién. Los objetivos de
seguridad son establecidos, revisados y alineados de acuerdo con las directrices
definidas en el Plan Estratégico de la Organizacion.

e Se articulan programas de formacion, sensibilizacién y campafas de
concienciacion para todos los usuarios en materia de Seguridad de la
Informacion.

e Se garantiza la disponibilidad de la informacién, asegurando la continuidad de
la organizacién mediante planes de contingencia.

e Se asegura la integridad de la informacién con la que se trabaja, de modo que
sea concisa y precisa, incidiéndose en la exactitud, tanto de su contenido como
de los procesos involucra.

e Se protege la confidencialidad de la informacion, de tal manera que solo
tengan acceso a la misma las personas autorizadas.

e Se garantiza la autenticidad de la informacién, asegurando la veracidad y
exactitud de los datos.

e Se asegura la trazabilidad de la informacién, de tal manera que podamos
comprobar quien accede o modifica los datos.

o Todos los miembros de Mutua Intercomarcal son responsables en su conducta
en cuanto a la Seguridad de la Informacién, cumpliendo con las normas y
controles establecidos en el protocolo de responsabilidades y obligaciones del
personal.
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e Se revisa de manera recurrente el grado de eficacia de los controles de
seguridad implantados en la organizacion para aumentar la capacidad
de adaptacion a la constante evolucién del riesgo y del entorno
tecnolégico, contribuyendo a la obtencién de mejores niveles de
excelencia de gestién en la Organizacién, asi como de mejora de la
Imagen de Marca.

Coherente con la responsabilidad asumida y convencida de que la gestién de
la seguridad es esencial para el futuro y excelencia de la compaiiia, la
direccién de Mutua Intercomarcal se compromete a proporcionar los recursos
necesarios para el cumplimiento de esta Politica.

De acuerdo con esta Politica se establecen unos Objetivos de Seguridad
a todos los niveles, realizando un seguimiento del grado de cumplimiento,
de forma que podamos medir nuestra mejora.

La Direccion de Mutua Intercomarcal revisa periédicamente el Sistema de
Gestion de Seguridad de la Informacion (SGSI), con el compromiso de
asegurar el correcto y eficaz desarrollo, mejora continua y su adecuacion a
nuevos requisitos legales aplicables.

Firmado:
Lluis Gené Torrandell
Director gerente
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